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Introdugéo

Esta norma faz parte dos instrumentos normativos de Seguranca da Informacédo das
entidades governamentais do Poder Executivo do Estado de Mato Grosso e €
especialmente complementar a Norma de Seguranca Estadual para Acesso a
Informacéo.

Este documento contém principios que devem ser observados por todos os Agentes
Publicos e Prestadores de Servico, de forma a preservar a seguranca das informacdes
da administracdo publica estadual no &mbito do Poder Executivo.

1. Objetivo

Estabelecer os procedimentos de seguranca para gerenciamento de senhas para
acesso aos diversos ativos de Tl das entidades governamentais no @mbito do poder
executivo estadual.

2. Referéncias

Norma ABNT NBR ISO/IEC 27001: 2005
Politicas e Diretrizes do SEITI
Norma de Seguranca Estadual para Acesso a Informacéo

3. Definic¢des e Convengdes

Agente publico - Toda e qualquer pessoa que exerce uma atribuicdo publica em
sentido lato, seja estagiario, ocupante de funcdo, cargo ou de
emprego publico.

Confidencialidade - Propriedade de que a informacdo ndo esteja disponivel ou
revelada a individuos, entidades ou processos nao
autorizados.

Criptografia - Ciéncia e arte de escrever mensagens em forma cifrada ou em
codigo. E parte de um campo de estudos que trata das
comunicagBes secretas. E usada, dentre outras finalidades, para:
autenticar a identidade de usuérios, autenticar transag¢fes bancarias;
proteger a integridade de transferéncias eletronicas de fundos, e
proteger o sigilo de comunicagdes pessoais e comerciais.

Ativo - E tudo aquilo que tem valor para a empresa; pode ser algo tangivel ou
intangivel: instalagbes, maquinas, informagdes, etc.

[4]



P

Governo do Estado de Mato Grosso
Conselho Superior do Sistema Estadual de Informacéo e Tecnologia da informacdo — COSINT

Norma de Seguranca Estadual para Acesso a Informacéo

Ativos de Tl — Sdo ativos de tecnologia da informagdo. Exemplos: softwares,
dispositivos de rede, computadores, midias de armazenamento de
dados, impressoras, etc.

Ativos de TI Criticos- Sdo ativos de tecnologia da informacdo que dao suporte,
direta ou indiretamente, aos principais negocios da entidade
governamental. A indisponibilidade ou o mal funcionamento desses ativos
afetam o0s negocios da organizacdo trazendo prejuizos a entidade
governamental e/ou a sociedade.

Senha Complexidade Média — Possui letras e nimeros ndo consecutivos.

Senha Complexidade Alta — Possui letras, nimeros e simbolos especiais nédo
consecutivos.

Usuario: Agente ou prestador de servico que utiliza os recursos de TI.
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4. Principios

4.1. Gerenciamento de senhas dos usuarios

4.1.1. Sempre que possivel, o usuério deve manter suas proprias senhas. Neste
caso, serdo fornecidas senhas iniciais seguras, individualizadas e
temporarias que deverdo ser obrigatoriamente trocadas pelo usuario no
primeiro acesso.

4.1.2. O fornecimento de senhas temporarias para 0 caso de 0 usuario esquecer
sua senha, somente sera efetuado por meio da conta de e-mail institucional
(corporativo) de uso exclusivo do usuario, ou apos a identificacdo mediante
apresentacdo do documento de identificacdo pessoal e/ou confirmacdo dos
dados cadastrais do solicitante, com um minimo de trés informacGes
aleatdrias deste.

4.1.3. Recomenda-se que 0s usuarios acusem o recebimento das senhas e
alteracdo destas.

4.2. Gerenciamento de senhas de administracao de ativos

4.2.1. Os administradores devem possuir contas e senhas individualizadas com
privilégios administrativos e somente deverdo utilizar essas contas para o
desempenho de suas atividades.

4.2.2. As contas e senhas padrbes do fabricante de equipamentos e aplicacfes
devem ser trocadas imediatamente ap0s a instalacao.

4.2.3. As contas e senhas de administracdo de ativos comuns e de altissimos
privilégios, como “root”, devem ser guardadas, com identificacdo do ativo,
em envelope fechado e lacrado, em local seguro, com acesso apenas as
pessoas autorizadas pelo responsavel pelo recurso.

4.2.3.1. Esses envelopes somente devem ser abertos em caso de
contingéncia, mediante autorizacdo formal do responsavel pelo
recurso.

4.2.3.2. Ao serem utilizadas as contas de contingéncia, estas devem ser
alteradas e guardadas novamente, seguindo os mesmos procedimentos
de protecéo.
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4.2.3.3.  Esses procedimentos devem ser controlados e documentados com
a justificativa, data e demais informacgBes necessarias para uma
possivel auditoria.

4.2.4.A admissdo ao grupo de administracdo deve ser controlada, registrada e
mediante autorizagdo do setor responsavel conforme regimento interno do
orgéo.

4.3. Sistema de Gerenciamento de Senhas

4.3.1. O gerenciamento de senhas de sistemas corporativos e finalisticos, ativos
de redes, servidores em geral e demais recursos de Tl atualmente em
operacdo (legado) deve, sempre que possivel e o sistema permitir, ser
modificado, ou configurado de maneira a:

- permitir que o usuario selecione e modifique suas proprias senhas;

- possuir um procedimento de confirmacdo na criagdo/modificacdo de
senhas para evitar erros de digitacdo;

- obrigar a escolha de senhas de qualidade (senhas fortes) atendendo os
requisitos minimos aceitaveis, conforme descrito no Anexo | deste
documento;

- obrigar a troca de senhas iniciais e temporarias no primeiro acesso;

- manter o registro das Ultimas senhas utilizadas, conforme regras
estabelecidas no anexo | deste documento;

- ndo mostrar as senhas na tela quando forem digitadas; melhor ainda se
ndo mostrar a quantidade de caracteres digitados;

- armazenar o arquivo de senhas separadamente dos dados de sistemas e
de aplicacao;

- armazenar as senhas na forma cifrada, preferencialmente usando
algoritmo de criptografia unidirecional (HASH);

- Permitir inclusdo e edicdo de dicionarios para garantir a qualidade das
senhas;

- Permitir que o administrador customize a complexidade das senhas a
serem criadas pelo usuario, conforme descrito no Anexo | deste
documento.

4.3.2. Os sistemas corporativos e finalisticos, ativos de redes, servidores em
geral e demais recursos de Tl a serem desenvolvidos ou adquiridos a partir
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da data de publicagédo desta norma devem obrigatoriamente atender os
requisitos do Anexo | da presente norma.

4.4. Regras para aceitacdo de senhas atraveés de sistemas de gerenciamento

4.4.1. No anexo | sdo apresentadas as regras a serem configuradas nos diversos
sistemas de gerenciamento e a definicdo dos niveis de complexidade
requeridos para as senhas.

4.5. Monitoracéo e Auditoria
4.5.1. Periodicamente devera haver auditorias internas ou externas nos diversos
ambientes operacionais para confirmar a aplicacdo das normas descritas
neste documento.
4.5.2. Nos casos de auditoria externa o 6érgao deve designar um responsavel
para acompanhar a execuc¢do dos trabalhos.

5. Disposigdes Finais

Casos omissos a este documento devem ser tratados pelo setor responsavel pela
seguranca da informacdo no Orgdo ou pelo Grupo Temético de Seguranca da
Informacéo.

N&o é dado aos agentes publicos e prestadores de servico, responsaveis pela
administracdo de senhas de acesso aos recursos de TI, o direito de alegar
desconhecimento da presente norma.

O ndo cumprimento da presente norma acarretara ao Agente Publico e Prestador
de Servico as penalidades cabiveis, previstas no ambito administrativo, civel e
criminal.

Os acessos que 0 6rgao concede a pessoas nao classificados nas categorias de
agentes publicos e nem de usuérios serdo de responsabilidade do 6rgao.
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ANEXO I - Requisitos Minimos para Gerenciamento de Senhas

ATIVO PERFIS Regras Criacéo / Bloqueio | Regras Logs
Historico
Tamanho — 8 caracteres Idade (aging): Trocar a senha ap6s um | Opcional,
periodo de 90 dias. conforme a
Complexidade - média criticidade do
Recursos para usuérios finais Usuario final _ _ Reutilizacdo: permitida apds 5 trocas. recurso
como: sistemas aplicativos rédes Bloquelc_) r 3? hin. '\ acessado
corporativas, Intranet esta(’;c”)es de coqsecutlya |nva_1I|da_1; hy
’ e apos 30 dias de inatividade.
trabalho, Internet, correio
eletronico, dentre outros Tamanho — 16 caracteres Idade (aging): Trocar a senha quando Opcional,
Usuério se fizer necessario. conforme a
Administrador | Complexidade - alta criticidade do
de Estacgéo de Reutilizacdo: permitida apds 5 trocas recurso
Trabalho acessado
Servidores de servicos e ativos de | Usuario Tamanho — 16 caracteres Idade (aging): Trocar a senha no Ativar

rede como: servidor de aplicacgéo,
servidor Web, servidor de e-mail,
servidor de banco de dados, DNS,
Firewall, Roteador, Switch,
dentre outros

Administrador

Complexidade - alta

maximo a cada 90 dias, ou antes, se
fizer necessario.

Reutilizacdo: permitida apds 5 trocas
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