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Assunto: Inclusdo de Pauta — Resolucdo Politicas Gerais de TI.

Cédigo de Classificagdo: 010.1

Magnifico Reitor,

A Pré-Reitoria de Planejamento e Tecnologia da Informagdo — PRPTI, através
deste oficio, considerando a formagdo da pauta de 22 sessdo ordinaria de 2020 do

Conselho Universitario - CONSUNI, propde:

1. Apreciagdo da Minuta de Resolugdo que estabelece as politicas de

Tecnologia da Informagdo da UNEMAT.

Estamos a disposi¢do para quaisquer esclarecimentos.

Respeitosamente.

oiria ne 07/2019

Pré-Reitoria de Planejamento e Tecnologia da Informagdo
Av. Tancredo Neves, 1095, CEP: 78.200-000, Céceres, MT
Tel/PABX: (65) 3211 0099

www.unemat.br — Email: prpti@unemat.br
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RESOLUCAO N2 XXX/2020 — CONSUNI 03 //

i Estabelece Politicas de Tecnologia da Informacgédo
da UNEMAT.

O Presidente do Conselho Universitario — CONSUNI, da Universidade do Estado de Mato Grosso
Carlos Alberto Reyes Maldonado — UNEMAT, no uso de suas atribuicdes legais e considerando a
decisdo do Conselho tomada na 12 Sessdo Ordinaria do CONSUNI, realizada no dia de

de

RESOLVE:

Art. 12 Estabelecer as politicas gerais de Tecnologia da Informagdo da Universidade do Estado de
Mato Grosso Carlos Alberto Reyes Maldonado (UNEMAT).

CAPITULO |
DAS DISPOSICOES PRELIMINARES

Art. 22 A Politica de Gestdo da Tecnologia da Informagao tem por objetivo estabelecer os principios,

a estrutura de governanga, as diretrizes para gestdo e uso de TI, bem como orientar o processo de

prestacio de servigos, o uso correto e eficaz dos recursos de Tl e auxiliar na disponibilizagdo de dados

e informacdes, assegurando o alinhamento dos processos institucionais.

§ 12. A Politica de Gestdo da Tecnologia da Informagdo de que trata esta Resolucdo, esta estruturada
nos seguintes niveis de atuagdo, a saber:

|.  Politica Geral de TI: define objetivos, principios, estruturas e diretrizes deTl;

Il Politicas de Gestdo de TI: definem regras para questdes especificas em
conformidade com a politica geral de Tl;

IIl.  Normas e Procedimentos de Tl: descrevem, detalhadamente, as acOes operacionais
a serem executadas, tendo por fim atingir os resultados estabelecidos na politica
geral e de gestdo, trabalhando aspectos técnicos e praticos para cada situagdo ou
ambiente.

CAPITULO Il
DOS PRINCIPIOS
Art. 32 A governanga e gestdo da TIU (Tecnologia da Informacdo da UNEMAT) deve seguir os

seguintes principios:
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I. Aquisicdo racional: aquisicdes de Tl realizadas com planejamento, transparéncia, ‘e
equilibrio de custos e riscos, optando preferivelmente pelas aquisicdes em lotes para todas
as unidades institucionais;

Il. Conformidade: adequagdo as normas e melhores praticas aplicaveis, pautando-se nas
obrigagBes e responsabilidades legais e contratuais;

lll. Estratégia: alinhamento dos planos, projetos, aquisicdes e contratagbes com os
planejamentos institucionais;

IV. Foco na institui¢do: Todo o trabalho da TIU deve ser desenvolvido com o principal objetivo
de atender as necessidades institucionais, observando as principais partes envolvidas na
solucdo de TI;

V.Transparéncia: As agdes da TIU devem ser transparentes, devendo fomentar a transparéncia
publica conforme legislagdo especifica; :

VI. Unicidade de acdes: Todas as agdes de TI devem ser unificadas visando alcancar as metas
institucionais.

Paragrafo Unico. Todas as ac¢des relacionadas 3 tecnologia da informacdo deverdo ser
tomadas respaldadas pelas diretrizes das politicas de Tl e demais instrumentos legais.

CAPITULO IV
DA ORGANIZAGAO E COMPETENCIAS

Sec¢ao |
A Estrutura de Gestdao de TI
Art. 42 A estrutura de Gestdo da Tl da UNEMAT é regulamentada pela Resolu¢do que trata da
. estrutura organizacional da UNEMAT.

Secao Il
Das Competéncias

Art. 52 As competéncias de cada estrutura que compdem a Tl da UNEMAT estédo regulamentas pela
Resolugdo 06/2017 e homologada pela Resolugdo 051/2017.CAPITULO V

: DAS DIRETRIZES
Art. 62 S3o diretrizes gerais da TIU:

I.  Assegurar o alinhamento da governanga, gestdo e processos de Tl com a governanca, gestdo
e processos institucionais;
Il.  Auxiliar na disponibilizacdo e transparéncia de dados e informacgdes, conforme lei de
transparéncia publica e de dados abertos;
M. Ampliagdo e melhoria continua dos servigos de Tl oferecidos a comunidade interna e
externa;
IV.  Gerenciar o compartilhamento e integracio de dados, processos, sistemas, servicos e
infraestrutura de Tl;
V. Padronizagdo no atendimento e suporte aos usuarios;
VI. Padronizagdo no desenvolvimento de sistemas institucionais, servicos e infraestrutura de
TI;
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VIl.  Os sistemas e aplicagdes desenvolvidos internamente, adquiridos ou contratados, devem se
atentar para o atendimento de requisitos de acessibilidade e inclusdo social em consonéancia
com os padrdes adotados nacionalmente e internacionalmente;

VIIl.  Os ativos devem ser utilizados de maneira profissional, ética, legal e sustentdvel, visando a
redugdo de impactos ambientais;
IX.  Fomentar avangos nos niveis de maturidade da governanca e gestdo de Tl;
X.  Utilizagdo racional e eficaz dos recursos de Tl para a prestagdo dos servigos;

§12. O login e senha de acessos aos servigos institucionais sdo pessoais e intransferiveis, ndao
podendo ser concedido ou utilizado de forma indevida pelo proprietario ou terceiro, ficando o
proprietario das credenciais responsdvel por agdes danosas cometidas com suas credenciais.
§22, Todos os usudrios estardo sujeitos a auditoria de uso dos servigos institucionais de TI,
conforme legislagdo vigente.

Paragrafo Unico: E proibido a utilizagdo de dispositivos de armazenamento digital local ou em
nuvem, fornecidos pela UNEMAT, para guarda de imagens, dudios, videos ou outros formatos
de arquivos digitais, que contenham pornografia, material ilicitos, antidemocraticos ou
preconceituosos;

Secdo Il
Das Diretrizes da Gestio de Infraestrutura de Tl

Art. 72 A gestdo de infraestrutura de Tl observara:

. A disponibilizagdo de ativos de Tl de forma exclusiva para o desenvolvimento de atividades
administrativas, académicas e de projetos vinculados a UNEMAT;

1.0 provimento de solugdes de seguranca dos recursos computacionais que visam a produgao,
o0 armazenamento, a transmissdo, o acesso e o uso das informagdes;

1.0 uso de ferramentas que possibilitem o registro de conexdo e acesso as aplicagOes de
internet para fins de auditoria, respeitada a privacidade individual e em observancia a
legislagdo pertinente;

IV.A disponibilizagdo adequada e padronizada em ambiente préprio, chamado de Data Center,
de recursos computacionais que visam a coleta, processamento, armazenamento e
disseminacédo de informagdes institucionais;

Art. 82 A infraestrutura de Tl deve ser gerenciada e documentada pela Equipe daTIU.

, Secgao IV
EI Da Gestdo de Sistemas de Tl

Art. 92 Toda aplicagdo ou sistema institucional deve atender aos preceitos de transferéncia
de tecnologia, assegurando que todas as habilidades, conhecimentos, tecnologias, métodos,
tipos de manufatura e outras facilidades, necessarias a operagdo, manutengdo e evolugdo

dos mesmos, estejam disponiveis 3 UNEMAT.

§12. O desenvolvimento de solugdes deve seguir as boas praticas de desenvolvimento.
§29. Toda solucdo desenvolvida deve primar pela integragdo de dados com as solucdes ja
existentes
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§32. Toda aplicagdo ou sistema institucional deve conter seu codigo fonte e dado{
armazenados no data center.
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§42. Devem ser armazenadas localmente cdpias de tudo que estiver na nuvem.

Art. 102 As solicitagbes de desenvolvimento de novas aplicagBes, sistemas e suas
respectivas manutences, devem ser solicitadas pelo demandante responsével pela érea de
atuacao;

Paragrafo Unico. O inicio dos trabalhos de desenvolvimento e manutengdo dar-se-a com a
aprovacdo e priorizagdo feitas pela Reitoria em consulta e em conjunto com a PRPTI, e a
Diretoria Administrativa Central de Tecnologia da Informag&o;

g

Sec¢ao VI
Da Gestdo de Servigos de TI

Art. 11° Os servigcos de Tl observardo:

. Concessdo de acesso via credenciais unificadas, com login e senha Unicos;
Il. O suporte aos servicos de Tl deve ser solicitado junto a CTl, podendo ser realizado pelas UTIs
com infraestrutura adequada para esse fim;
lll. A catalogagdo de servigos deve ter cardter publico e ser expressa, com informacées claras e
adequadas;

ﬁ IV.Acompanhamento periddico sobre o desempenho dos servigos de TI;
i

1
i .“ Art. 122 A definicdo de norma de acesso para todos os servigos de T, dentro do catélogo de
#. servigos, devera seguir regras estabelecidas em normativas préprias.

"
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Art. 132 As contas de e-mails institucionais sdo fornecidas como servico de TI, sendo
gerenciada pela equipe da TIU.

I. O e-mail institucional é uma ferramenta exclusiva de comunicag&o oficial, sendo que
o envio de mensagens, o0 acesso a conta de e-mail e as credenciais de acesso sdo de
responsabilidade do usudrio detentor da conta.

Paragrafo Unico. As politicas dos demais servigos oferecidos pela administradora dos
servidores de e-mail devem ter tratamento adequado via instru¢gdo normativa.

Secdo VII
Da Gestao de Projetos de TI

Art. 142 Os projetos de Tl observarao:

I. Andlise e gerenciamento dos requisitos do projeto de forma adequada e publica;
Il. Avaliagdo, monitoramento e comunica¢io do desempenho dos projetos de Tl, visando a
otimizagdo da utilizagdo dos recursos institucionais;
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lll. Estabelecimento de procedimentos de coordenag3o, execugdo e comunicagdo com as érés
de atuacgdo, atentando para a formalidade dos documentos oficiais do projeto;

IV. Gerenciamento de riscos amplo e de forma continua;

V. O alinhamento entre os objetivos estratégicos da UNEMAT e os projetos, planos e
prioridades institucionais;

VI. A documentagdo e arquivamento em repositério especifico, observando a transparéncia
dessas informacdes;
Paragrafo unico. A Supervisdo de Projeto, Desenvolvimento e Implanta¢do de Sistemas
disponibilizard em sua pdgina web as informagdes sobre os projetos de Tl em espera, em
execucao e executados.

Segao VIII
Da Gestdo de Riscos de Tl

Art. 152 A gestdo de riscos de Tl observara:

I.Identificagdo, analise, avaliagdo, monitoramento e tratamento dos riscos de forma continua,
mediante processos padronizados estabelecidos pela CTl, definindo o procedimento de

comunicacdo com as areas de atuagao;
Il.Manutencdo do portfélio dos riscos identificados juntamente a sua descricdo e agbes de

controle existentes;

CAPiTULO VI
DAS DISPOSICOES FINAIS

Art. 162 As normas, regimentos, processos e procedimentos, com objetivo de atender a essa
Resolucdo, serdo definidos e executados gradualmente.

Art. 172 Revogam-se as disposi¢des em contrario.

Art. 182 A presente resolugdo entra em vigor na data de sua publicacado.




