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RESUMO

Esse projeto é fruto de uma pesquisa de mestrado em desenvolvimento, cujo
objetivo principal é desvelar o conceito de Guerra Hibrida e suas
consequéncias na geopolitica do século XXI. Nesse trabalho, tanto a
conceitualizacdo de Guerra Hibrida, alimentada por varios autores nos ultimos
anos, e advinda do acumulo de varias autores anteriores, quanto suas
consequéncias praticas sao trazidas a tona. A linha metodolologica adotada é
da Geografia Critica, baseada no materialismo histérico e na dialética marxista.
Contudo, outras linhas tedricas, sobretudo relacionadas ao pragmatismo
filosofico e ao Realismo das Relagcdes Internacionais também se fazem
presentes no escopo da pesquisa. Também é parte fundamental deste trabalho
a analise acerca do papel das novas tecnologias da informagao, sobretudo a
importancia das redes sociais para 0os novos embates geopoliticos. Nesse
sentido, a pesquisa busca compreender o que é Guerra Hibrida, como ela
ocorre e se esse fendmeno se aplica a territérios na América do Sul. Espera-se
desvelar qual o papel da internet, redes sociais e demais tecnologias da
informacao nos processos de reordenamento geopolitico na América do Sul.

Palavras-chave: Geopolitica, Guerra Hibrida, Revolugdes Coloridas



ABSTRACT

This work is the result of a master's research in development, whose main
objective is to unveil the concept of Hybrid War and its consequences in the
geopolitics of the 21st century. In this work, both the conceptualization of the
Hybrid War, nourished by several authors in recent years, and arising from the
accumulation of several previous authors, and its practical consequences are
brought to light. The methodological line adopted is from Critical Geography,
based on materialism and Marxist dialectics. However, other theoretical lines,
especially related to philosophical pragmatism and the Realism of International
Relations are also present in the scope of the research. It is also a fundamental
part of this work to analyze the preponderant role of new information
technologies, especially the importance of social networks for new geopolitical
conflicts. In this sense, the research seeks to understand the role of Brazil and
Venezuela in the face of the new dynamics of diffuse interventions and
revolutions, gestated in cyberspace, whose objectives do not appear clear and
actors usually remain veiled. It is a work that addresses classical issues of
geographic thought and Geopolitics, however it also intends to update the
debate to the new international and technological dynamics.

Keywords: Geopolitics, Hybrid Wars, Color Revolutions
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1. INTRODUGCAO

Os conhecimentos geograficos sempre tiveram posicao relevante no
planejamento de politicas de povos, cidades e Estados, mas especialmente a
partir do século XIX, com o surgimento da Geografia moderna, essa relevancia
ganhou destaque e foi ampliada. Tosta (1984) percorre o caminho das teorias
geopoliticas classicas, mostrando como autores como Frederich Ratzel, Alfred
Maham, Halford Mackinder, e outros ajudaram a moldar o desenvolvimento de
suas nagdes a partir do crivo da Geografia Politica e da Geopolitica.

Ja no século XXI as dindmicas territoriais e as disputas pelo poder no
cenario internacional assumiram caracteristicas cada vez mais complexas e
difusas, novas maneiras de exercer influéncia e controle no espago geografico
surgem associadas as ferramentas disponibilizadas pela globalizagdo. A
emergéncia do que Santos (2006) chamou de Meio
Técnico-Cientifico-Informacional disponibilizou novos instrumentos que tem
participado de forma central na dinamica entre territérios e Estados.

Sao essas novas técnicas, sobretudo as ligadas a informagédo, como a
internet, que por meio das redes sociais, foruns, blogs, softwares, etc.
passaram a reorientar o curso da politica e dos confltos no mundo

contemporaneo.

Agora, os atores hegeménicos, armados com uma informagao
adequada, servem-se de todas as redes e utilizam-se de todos os
territorios. Eles preferem o espago reticular, mas sua influéncia
alcangca também os espacos banais mais escondidos. (SANTOS,
2006, p. 163)

E nesse contexto que a Geografia Politica e a Geopolitica despontam de
forma revigorada como fundamentais para compreensao da organizagao do
espaco nacional, regional e mundial. Wanderley Messias da Costa comenta em
seu livro Geografia Politica e Geopolitica que um dos papéis fundamentais da
ciéncia geografica é “examinar e interpretar os nodos de exercicio do poder
estatal na gestdo dos negdcios territoriais e a propria dimensao territorial das

fontes e das manifestagées do poder em geral” (COSTA, 2016, p. 17).



Analisar, na contemporaneidade, as fontes cuja qual emanam as
manifestacdes de poder ndo é tarefa facil, uma vez que num mundo multipolar
e globalizado, essas manifestagdes, mesmo quando perpetradas por governos
ou forgas armadas, podem ocorrer de forma a nao seguir o padrao de violéncia
convencional. Korybko (2018) aponta que o advento das armas nucleares
tornou mais urgente a necessidade de maneiras indiretas de desestabilizagéo,
conflitos, guerras e agdes entre Estados.

Esse fenbmeno de perturbagao indireta, sistematica, ndo convencional e
fortemente ligada as novas dinamicas informacionais é conhecido como Guerra
Hibrida, e divide-se em dois grupos de agdes principais, as “revolucdes
coloridas” e a “guerra nao convencional’.

Quando ambas as ag¢des sao executadas de maneira progressiva e
conjunta, abre-se o cenario para uma nova forma de press&o sobre os
governos e Estados. Outro apontamento relevante & que para Korybko (2018)
essa € uma abordagem que ja vem sendo utilizada de forma padronizada,

especialmente pelos Estados Unidos, para desestabilizar regimes rivais.

Se consideradas em conjunto em uma dupla abordagem, as
revolugdes coloridas e a guerra ndo convencional representam o0s
dois componentes que dardo origem a teoria da guerra hibrida, um
novo método de guerra indireta sendo perpetrado pelos EUA.
(KORYBKO, 2018, p. 15)

No bojo das Guerra Hibridas, especialmente as revolugdes coloridas
apresentam uma forte tonica de “combate informacional”, na qual o uso em
massas de meios técnicos adequados (redes socais, blogs, personalidades de
relevancia, etc.) pode literalmente sobrepujar a eficacia de exército inteiros.

Apesar de mais branda, essa abordagem oferece vantagens que nao
podem ser desprezadas por nenhum pais na atualidade, sobretudo porque
promete cumprir 0s objetivos estratégicos desejados, mas evita desgastes
advindos da guerra convencional. Por esses motivos, a Uultima década
experimentou uma explosdo de situacdes enquadradas na descricao
sustentada por Korybko (2018) , com o inicio dessa “nova era das guerras”
acontecendo em 2012, no bojo da Primavera Arabe. Nessa situacdo quase
duas dezenas de governos do mundo arabe sofreram fortes desestabilizagdes

e pressdes populares, todas elas organizadas através dos meios técnicos



informacionais, como as redes socias.

Desse modo, a imposi¢cao de novos ordenamentos geopoliticos a partir
do emprego de taticas de Guerra Hibrida apresentou o sentido do centro do
capitalismo para sua periferia, com os Estados Unidos liderando as pressdes
contra regimes considerados indesejaveis. Milton Santos em “Por uma Outra
Globalizagdo — do pensamento unico a consciéncia universal” explica que no
atual estagio da globalizacdo um seleto grupo de agentes, situados no centro
do capitalismo detém prevaléncia sobre o uso das informagdes, em detrimento

de agentes presentes na periferia do sistema.

Todavia, nas condi¢cdes atuais, as técnicas da informagdo sao
principalmente utilizadas por um punhado de atores em funcao de
seus objetivos particulares. Essas técnicas da informagédo (por
enquanto) sdo apropriadas por alguns Estados e por algumas 19
empresas, aprofundando assim os processos de criagdo de
desigualdades. E desse modo que a periferia do sistema capitalista
acaba se tornando ainda mais periférica, seja porque nao dispde
totalmente dos novos meios de produgao, seja porque lhe escapa a
possibilidade de controle. (SANTOS, 2001, p. 19-20)

O conflito indireto e cada vez mais assimétrico entre as poténcias
capitalistas e os paises situados na periferia do sistema € uma das tendéncias
apontadas por Korybko (2018) em seu estudo. Nesse sentido, processos de
guerras hibridas puderam ser observados contra varios Estados n&o alinhados
aos interesses estadunidenses. Destacam-se a Siria (2011), Libia (2014),
Ucrania (2005 e 2014), Brasil (2016), Venezuela (1999 — 2002 e 2013 — 2020) e
Belarus (2020). Todos paises na periferia do capitalismo, com regimes né&o
inteiramente alinhados aos interesses estadunidenses e que passaram por
situacdes de revolugdes coloridas e/ou guerras ndao convencionais de forma
intermitente ou perene.

No quadro latino americano a Venezuela destaca-se como principal
Estado a vivenciar mudangas politicas radicais ao longo do fim do século XX e
inicio do século XXI. Maringoni (2009) comenta que a ascensdo de Hugo
Chavez ao poder trouxe uma avalanche de mudangas no cenario politico e
social do pais que passaram a ser combatidas com veeméncia pelos Estados
Unidos, sobretudo por indicarem um sentido politico antagdnico a ldgica

neoliberal oficializada pelos estadunidenses no Consenso de Washington.



Chavez retirou a estatal Petréleos de Venezuela

S. A. (PDVSA) das maos da elite econdmica que a controlava

de forma subordinada aos interesses das grandes corporagdes
internacionais. Ampliou, além disso, os direitos das populagdes
indigenas e dos pobres no pais. E ndo apenas interrompeu a

senda privatista seguida pela maioria dos governos continentais,
como deu inicio a um processo de reestatizagao e nacionalizagao de
empresas e riqguezas nacionais. (MARINGONI, 2009, p. 24)

A década que sucedeu a chegada de Hugo Chavez ao poder trouxe
novas questdes e aprofundou as contradi¢des na Venezuela, com investidas do
poder estadunidenses contra o regime, agora liderado por Nicolas Maduro.

Nesse contexto o Estado brasileiro passou a operar, juntamente com
outros agentes, como um dos suportes de desestabilizacdo do regime
bolivarianista, principalmente a partir da chegada de Jair Bolsonaro ao poder
em 2018. Observa-se a mudanga na geoestratégia da politica externa
brasileira, de um movimento de integragcao regional, materializado em 6rgéaos
como a Unido das Nagdes Sulamericanas (UNASUL) e o Conselho de Defesa
Sul-americano, para o fortalecimento das rivalidades regionais.

Texeira (2013) apresenta como é complexa a tarefa de construir érgaos
de cooperacdo regional da importédncia e magnitude como a UNASUL, e
comenta como essas iniciativas tem enfrentado resisténcias e movimentos de

dissuaséao.

Mesmo tendo se estabelecido um mecanismo de cooperagao entre
todos os paises, o Conselho de Defesa Sul-Americano,
institucionalizado pelo processo de integragdo da UNASUL, o que tem
se notado nos Ultimos anos é a auséncia da cooperacdo em defesa
entre os paises da América do Sul, demonstrando iniciativas de
dissuasdo frente aos parceiros do subcontinente, tal qual era
experimentado ao longo de todo o século XX. (TEIXEIRA, 2013, pag.
139)

Assim, o desordenamento dos organismos supranacionais na America
do Sul passa pela influéncia em paises centrais como a Venezuela e o Brasil.
Esse movimento responde a interesses de agentes hegemodnicos e sé pode
ocorrer se projetado de forma articulada e precisa. Por esse motivo o arranjo
geopolitico entre Brasil, Venezuela e Estados Unidos assume cada vez mais

importancia para o ordenamento de todo o continente.

3. OBJETIVOS



3. 1 Objetivo Geral
Elucidar o conceito de Guerra Hibrida e sua relevancia para o campo
tedrico da Geopolitica, bem como compreender a presenga desse fendmeno na

dinamica internacional, e sobretudo na América do Sul, atualmente.

3.2 Objetivos Especificos

Averiguar o papel da tecnificagao do territério para o desenvolvimento de
novos modelos de agao geopoliticos. Perceber como funcionam os novos
espacos de atuagdo geopolitica, como o ciberespago, a internet e as redes
sociais. Por fim, desvelar como o territorio brasileiro e venezuelano estdo se
inserindo nessa reorganizagado geopolitica, orientada pelas novas tecnologias

informacionais.

4. JUSTIFICATIVA DA PESQUISA

Além da crescente massa critica que esta surgindo sobre o tema desse
trabalho nos meios académicos nas ultimas décadas, o debate social acerca do
que é Guerra Hibrida e qual o papel do Brasil nessa dinamica também comeca
a ganhar espago na midia mainstream, o que denota uma crescente
preocupacao social com o assunto. Além disso, a Guerra Hibrida é tema
oficialmente tratado por varios Estados Nacionais na atualidade, dentre eles,

Estados Unidos, Russia, China e Venezuela.

2. FUNDAMENTAGAO TEORICA

As Guerras Hibridas sdo uma nova modalidade de conflito surgido no
século XXI, fruto da atual dindmica internacional, inaugurada no periodo
pos-Guerra Fria. O termo “Guerra Hibrida” foi sugerido pela primeira vez pelo
tedrico norte-americano Robert G. Walker, em 1998 (BARBOSA, 2020), mas
tornou-se popular a partir de 2007, com a publicacdo de “Conflict in the 21°
Century: The Rise of Hibrid Wars” de Frank Hoffman.

Desde entdo, esse conceito vem sendo paulatinamente construido por
varios autores, com posi¢cdes e analises bastante variadas. Além disso, a ideia
de Guerra Hibrida se soma, e por vezes até se confunde, com outras ideias na

esteira das nomenclaturas designadas para descrever as novas tendéncias nos



cenarios de guerra e conflitos geopoliticos surgidas a partir da virada do
milénio.

Desse modo, a ideia de Guerra Hibrida € ao mesmo tempo cumulativa e
paralela a varios outros conceitos contemporaneos, como: “guerras
irregulares”, “guerra sem limites”, “guerra n&o convencional’, “guerra
nao-linear”, “guerra assimétrica”, “guerra composta” e “guerras de quarta
geragcao”. Naturalmente, todos esses conceitos tem significados diferentes,
mas também possuem a caracteristica incomum de tentar iluminar e atualizar o
comportamento dos agentes internacionais diante da Globalizacdo e da Nova
Ordem Mundial. A queda do Muro de Berlim, o fim da Unido Soviética, o
aparente triunfo do liberalismo estadunidense, tudo isso inaugurou um novo
momento na dindmica internacional, na qual os Estados, tradicionais agentes
da geopolitica, convivem com uma miriade de organismos supranacionais,
exércitos irregulares e grupos terroristas, tudo isso, diante de uma profusédo de
novas tecnologias informacionais.

Contudo, a Guerra Hibrida é ndo s6 uma terminologia semelhante a
varias outras na atualidade, trata-se de uma nova abordagem adaptativa,
oriunda do acumulo de teorias geopolitica classicas com o de teorias
modernas, que por sua vez estdo ancoradas em objetivos tradicionais de
grandes Estados. Nesse sentido, as ideias de autores como Mahan, Mackinder,
Pilsudski, Spykman, Brzezinski, Lind, Warden, Boyd, Mann e outros, foram
somados e revisadas para o mundo da globalizagao e das redes sociais.

Nesse sentido, o conceito vem sofrendo adaptagdes desde Hoffman
(2007), que trazia o elemento da sobreposi¢cao de varios tipos de conflitos
(guerra convencional, irregular, terrorismo) como central para o enquadramento
da ideia. “Kofman e Rojansky (2015) incluem na sua conceituagdo de guerra
hibrida, além dos aspectos levantados por Hoffman (2007), o elemento da
guerra de informagao” (PICCOLLI; MACHADO; MONTEIRO, 2016, p.4)

Para Korybko (2018) a guerra hibrida trata-se uma forma de choque
indireto, que envolve Estados e agentes de natureza privada, e que configura
também um novo campo de pesquisa para estudiosos da Geopolitica, Ciéncia
Politica e Relagbes Internacionais. Baseia-se especialmente em dois pilares
que serao devidamente abordados mais a frente nesse artigo, as ideias de

“Revolucao Colorida” e a “Guerra Nao Convencional”.



No final da década de 1980, o general norte-americano William S. Lind,
junto com outros oficiais das forgas armadas dos EUA, introduziram o conceito
de guerras de quarta geragao, referindo-se as novas caracteristicas dos
conflitos que surgiam no periodo. Essa ideia agregou a nogao temporal e
geracional as guerras, delimitando periodos e carateristicas que marcaram
cada época, desde o Tratado de Vestfalia em 1648. (LIND; NIGHTENGALE;
SCHMITT; SUTTON; WILSON, 1989)

Os defensores do conceito convergem relativamente as principais
carateristicas da 42 geragcao de guerras, que se caracteriza por um
esbatimento das fronteiras entre a guerra e a paz, e por um regresso
a conflitualidade tipica da era pré-moderna, com o estado-nagéo a
perder o monopdlio da acao militar, devido ao envolvimento de atores
nao-estatais (como grupos de guerrilha, grupos insurgentes,
terroristas, etc.) (MONTEIRO, 2017, p.5)

Todas essas caracteristicas estao presentes tanto nas guerras de quarta
geragdo, quanto nas guerras hibridas, apontando para o fato de que ambas
formulagbes ilustram de forma complementar o cenario de conflitos na
atualidade. Seguindo a linha tedrica de Lind, Thomas Hammes atualizou essas
ideias associando a questdo informacional na nova dindmica de conflitos
(HAMMES, 2005)

[...] formas evoluidas de insurreicdo que “utilizam todas as redes
disponiveis — politicas, econdmicas, sociais e militares — para
convencer os decisores politicos inimigos de que os seus objetivos
estratégicos sao inalcangaveis ou demasiado custosos, quando
comparados com os beneficios percebidos” (MONTEIRO, 2017, p.6)

Ou seja, de maneira resumida, os dois modelos tedricos visam destacar
formas de acgao indireta, marcadas pela presenca de exército irregulares e
grande fluidez informacional. E por isso que Korybko (2018) designa a guerra
hibrida como a “epitome das guerras de quarta geragdo”. Com isso, o autor
aponta para o fato que a guerra hibrida é uma designagdo menos ampla e mais
embricada a realidade do século XXI, especialmente porque considera a
prevaléncia das redes sociais como ferramentas de agcao geopolitica, algo que
nao existia quando Lind ou Hammes descreveram suas ideias.

Do ponto de vista pratico, o interesse no emprego desse tipo de agao é

justificado por varios motivos, especialmente a possibilidade de impor



dificuldades a um determinado Estado-alvo a partir de baixos custos politicos e
econdmicos. Como as agdes de guerra hibrida ndo focam em desembarque de
tropas, bombardeios ou demonstragées explicitas de forgca, sao dificeis de
serem detectadas e entendidas, e por isso assumem um carater “velado”.
Trata-se de um modelo de acgao indireta, difusa, de dificil deteccéo e dissuasao.
Nao a toa, esse tipo de tatica ganha for¢a durante a emergéncia de um mundo
multipolar, que impde novas condi¢des para os conflitos internacionais.

Se por um lado a nova dinamica geopolitica entre os Estados esta longe
de ser harménica ou pacifica, por outro, a existéncia de organismos
supranacionais que visam impor limites aos grandes poderes, a paridade
nuclear (presente pelo menos entre russos e estadunidenses mas com
crescente importancia da China), o latente poder econémico oriundo da Asia, o
fortalecimento de novas Organiza¢des de Cooperagdo em Defesa (TEIXEIRA,
2021) e o crescente papel das midias sociais frente a opinido publica, fazem
das abordagens indiretas ou veladas cada vez mais atrativas para as acgdes
das grandes poténcias, sobretudo para os Estados Unidos, que no momento vé
sua influéncia no mundo ser erodida por outros atores.

O custo financeiro, politico e social de se iniciar guerras abertas nunca
foi o suficiente para frear a existéncia desse tipo de conflito, mas as ultimas
décadas viram o surgimento desses novos modelos de agao, que garantiram a
possibilidade de mitigar perdas humanas do lado do agressor ao mesmo tempo
que objetivos estratégicos sao realizados.

Se o periodo pés-Segunda Guerra Mundial foi marcado pela “crise da
geopolitica classica” (VISENTINI, 2016), o atual momento, de grandes
mudangas no cenario internacional, abre espago para renovagdes no campo da
Geopolitica. Essas novas teorias tem o papel de oxigenar as analises diante da
complexidade do mundo atual. E nesse sentido, que o conceito de guerra
hibrida ganha grande importancia, ja que essa pratica busca abarcar o conjunto
das teorias geopoliticas classicas e atualiza-las para o momento atual de
arranjo institucional entre os Estados, marcado pela presenga massiva da

internet e redes sociais.

5. MATERIAIS E METODOS OU METODOLOGIA



A metodologia utilizada para a realizagao desse trabalho tem como base
a revisao bibliografica de trabalhos oriundos da Geografia Politica, Geopolitica,
Relagdes Internacionais. Desse modo, livros, artigos de revista cientificas e
sitios de jornais serao utilizados como fontes de investigacdo como pesquisa
bibliografica. Nesse sentido, o projeto busca fazer uma varredura dos trabalhos
que ja contribuem com essa tematica de forma direta ou indireta.

Estardo presentes também nessa pesquisa, protocolos legais adotados
por governos que se relacionem ao assunto, disponiveis sobretudo nos sitios
oficiais dos Estados analisados. Nesse sentido, o sitio oficial do Ministério de
Relagbdes Exteriores do Brasil, bem como o sitio da Secretaria de Estado dos
Estados Unidos (e homdlogos em outros paises), séo fontes de documentagao
relevante sobre o assunto.

Empresas Transnacionais, ligadas ao setor das telecomunicagdes e da
segurancga privada internacional, que disponham de documentacao relevantes
ao tema também ser&o alvo de escrutinio.

Além disso, materiais como, dados, tabelas, graficos e analises,
disponibilizados periodicamente por organismos especializados em tematicas
relacionadas a Geopolitica ou areas afins seréo utilizados. Centros de pesquisa
académica, think tanks, organismos de research de dados internacionais,
compde esse arcaboucgo. Dentre esses, alguns ja levantados sao: Stockholm
International Peace Research Institute (SIPRI); Statista; Instituto de Pesquisa
Econdmica Aplicada (IPEA); Instituto Brasileiro de Geografia e Estatistica
(IBGE), Fundo Monetario Internacional (FMI); Banco Mundial; dentre outros.
Por fim, fontes da imprensa nacional e internacional também compbe a

fundamentacéao para as formulagdes desse trabalho.






6. CRONOGRAMA DE ATIVIDADES

REF. | ATIVIDADES MESES
2021 2022
J D |J F M[|[A|M
01 Levantamento bibliografico X | x
0 Coleta de dados relativos a defesa dos paises « | x
envolvidos na pesquisa.
03 Levantamento de noticias em midias oficiais, « | x
sites, jornais, televisao, etc.
Levantamento de dados econdmicos, politicos
04 e sociais relativos aos paises envolvidos da | x | x
pesquisa
05 Leitura do material coletado X | x X Ix [x Ix I x | x
06 Escrita do trabalho XX [X X [X
07 Cumprimento dos créditos das disciplinas X | x X X | x
08 Exame de qualificagcdo X | x
09 Entrega do trabalho para a defesa
10 Defesa da dissertagao
11 Correcdes da dissertagdo pds banca de defesa
12 Entrega da verséo final




7. RESULTADOS ESPERADOS

Espera-se que com esse trabalho possamos colocar em evidéncia o
papel dos novos espacgos virtuais para a dinamica geopolitica atual, bem como
o papel das técnicas da informagao para o engajamento dos Estados nacionais
nas disputas internacionais do século XXI.

Especialmente esse trabalho tem como resultado esperado uma analise
critica sobre a evolugao da posicao brasileira no cenario internacional, ao longo
das ultimas trés décadas, diante desse novo cenario de globalizagéo,

multipolaridade e fluidez informacional.
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